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Resumo

Este trabalho utiliza a aritmética modular em aplicacdes no en-
sino fundamental e médio, através de atividades desenvolvidas
em salade aula. Inicialmente, sdo apresentados os fundamentos
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publico.
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1 Introducao

Durante a histéria da humanidade, a criptografia foi utilizada em diferentes contextos, inicial-
mente em tempos de guerra e atualmente assumindo um papel fundamental em transagdes financei-
ras, mensagens, contas pessoais, dentre outros. Motivado por este fato, a proposta deste trabalho
¢ apresentar a dlgebra modular e teoria dos nimeros como aplicacdes para o ensino fundamental
e médio, demonstrando a importincia de sistemas que utilizam a criptografia atualmente.Assim,
serd introduzida a aritmética modular, mostrando a sua utilidade e aplicagdo em situacOes mais
aplicadas, além do estudo com nimeros primos. Este trabalho esta estruturado da seguinte forma.
Inicialmente apresenta-se fundamentos da teoria dos nimeros e aritmética modular.Apds, serao
apresentadas algumas aplica¢des da aritmética modular em situacdes conhecidas tais como Cadastro
de Pessoas Fisicas (C.P.F.), cartdes de créditos, codigos de barras, calendério gregoriano e métodos
criptograficos, em especial os modelos RSA e El Gamal. Por fim, as aplicagdes que foram desen-
volvidas em sala de aula e uma breve discussao do desenvolvimento. Ao final, apresentam-se as
consideragoes finais e algumas sugestoes para planos de aula.

2 Fundamentacao tedrica

Definicao 1.1 Dados dois inteiros a, chamado de dividendo e b > 0, de divisor, definimos o
quociente q € o resto r da divisdo inteira de a por b como inteiros que satisfazem as seguintes
condi¢es: a =b.g+re0 <r <b.

Teorema 1.2 (Unicidade do Quociente e Resto) - De acordo com [1], dados dois inteiros a e b
ambos positivos, existe um Unico par de inteiros q e r que satisfaz as condi¢des da defini¢ao 1.1.

Defini¢dao 1.3 Sejam a, b > 0 nimeros inteiros. Dizemos que a é miltiplo de b, ou que a é
divisivel por b, denotado por b | a, ou que b € divisor de a, ou que b € fator de a, se @ = b.x, para
algum x € Z, isto €, se a divisao de a por b produz resto 0.

Proposi¢ao 1.4 (Euclides): Sejama, b # 0, a, b € N naturais. Sepéprimoe p | a.bentdop | a
oup | b.
Demonstracao: Suponha que p 1 a, se p | a.b entdo existe um natural n, tal que n.p = a.b, logo
n= “Tb. Como n é natural e p 1 a, entdo p | b. Analogamente p ¥ b = p | a.

Corolario 1.5 Se p é primo e p | a;.as...a,, entdo p | a; para algum i.
Demonstracao Considerando os pares a; e as.as...a,, se p | a; entdo conclui-se a prova do co-
rolario. Caso p | a...a, , considere um novo par a, € a3.a4....a, € utilize o mesmo raciocinio até
encontrar p | a; para algum i.

Teorema 1.6 (Fundamental da Aritmética) Todos os inteiros positivos n > 1 possuem uma
decomposicao unica em fatores primos.

Demonstracao: A demonstracdo serda dividida em duas etapas. Inicialmente, prova-se que
existe uma decomposicao em fatores primos e, em seguida, que essa decomposicdo € unica.Na
primeira parte utiliza-se o método de indugdo. Para n = 2, € trivial pois o proprio nimero é primo
e portanto se apresenta como uma decomposi¢ao em fator primo. Supondo que o teorema seja
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véalido para n, prova-se a validade para n+1. Se n+1 é um nimero primo, é um caso idéntico ao
n = 2, logo ndo hd nada a demonstrar. Caso nao sejam, pelo principio da indu¢do como n > d
e n > g, podem ser escritos como fatores primos. Logo d = pi.p>...pr € ¢ = q1.92...q5, €ntao
n+1l=dgq=pi.p2..prq1.92...95, cOM p1, P2, ..., Pnsq1,4q2-.., s sendo primos. Portanto, pelo
principio de inducdo, fica demonstrado o teorema. Na segunda parte, demonstra-se a unicidade do
teorema, ou seja, que a decomposicao € inica. Vamos supor, por contradi¢ao, que a decomposi¢cao
de n admita duas decomposi¢des em ndmeros primos, n = pi.pa...pr,com p; < pr < ... < p, e
n=qi.q2...qp,comq; < g2 < ... < g5 . Entdo p1.ps...pr = q1.92...q5 . Logo pp divide q1.q3...q5
e pelo coroldrio 1.5, py | ¢; para algum j, p1 = q; > q1. Analogamente g divide p;.p>...p,, para
algum i, g; = p; > p;. Portanto p; = g, pela minimalidade de n. De p;.p>...p, = q1.92...q5 €
com 0 mesmo argumento, encontram-se as relagoes p> = g2, p3 = ¢3,..., pr = q5. Portanto, trata-se
do mesmo produto de ndmeros primos, resultando em uma contradi¢ao.

Defini¢do 1.7 (Fungao totiente de Euler) A fungao totiente, representada por ¢(x) € definida para
um ndmero natural x como sendo a quantidade de nimeros menores ou iguais a X co-primos a ele.
Matematicamente a funcao é expressa por

e(x)=#{ne N/n <x Amdc(n,x) =1}.

Sen= p’f‘ . p];z... pﬁ", onde p; sdo fatores primos distintos de 7 € k; e sua respectiva multiplicidade,
entdo pode-se determinar o valor de n como n = (p; — )%=V (py — 1)*2=D_(p,, = 1)*»=D_ Em
particular para a escolha de dois primos distintos p, q de multiplicidade 1 (um) que sao fatores do
ndmero n, isto é, n = p.q, a funcdo totiente € representada por ¢(n) = (p —1).(¢ — 1).

Definicao 1.8 Seja n um ndmero natural tal que n > 2. Dados a,b € Z dizemos que a é
congruente a b médulo n, denotado por a = b (mod n), se a — b € multiplo de n. O nimero n é
chamado de mddulo da congruéncia.

Teorema 1.9 Seja n > 2 um inteiro. A relacdo de congruéncia médulo n é uma relagdo de
equivaléncia.

Demonstracao: Para que a congruéncia seja uma relagao de equivaléncia deve-se mostrar que
satisfaz as propriedades: reflexividade, simetria e transitividade.

1. Reflexividade: Seja a um inteiro. Tem-se que 0 € multiplo de n, 0 = a — a, logo a —a é
multiplo de n. Portanto a = a (mod n).

2. Simetria: Sejam a e b inteiros tais que a = b (mod n), por definicao segue que a — b é multiplo
de n, isto €, existe um ndmero inteiro K, tal que a — b = n.k. Multiplicando a equacao por -1
= (-1).(a = b) = (-1).n.k. Por fim, (b —a) = n.(—k), como k € Z, tem-se que b —a é
multiplo de n e portanto, b = a (mod n).

3. Transitividade: Sejam a, b e c inteiros tais que a = b (mod n) e b = ¢ (mod n), entdo por
defini¢ao de congruéncia, segue que a — b e b — ¢ sao multiplos de n, isto é, existe k1, ky € Z,
taisque a—b = n.k; e b—c = n.k;. Somando-se as duas equagdes obtemos a —c¢ = n(k;+k»),
isto €, a — ¢ também é multiplo de n. Logo, pela definicao de congruéncia a = ¢ (mod n).

Teorema 1.10 Se a = @’ (mod n) e b = b’ (mod n), entdo:

1. (a+b) = (a’+b’) (mod n);
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2. a.b =d’.b’ (mod n).

Defini¢ao 1.11 Sejamn > 2 e a € Z. A classe de equivaléncia de a pela relacao de congruéncia
modulo n, denotada por a, é definida como a = {b € Z/a = b (mod n) }.

Defini¢dao 1.12 Dado o conjunto Z dos numeros inteiros e a relacdo de congruéncia médulo
n, denotada por =, define-se o conjunto quociente de Z por =,, denotado por z,, , como: Z, =
{0,1,2,..,n—1}.

Defini¢do 1.13 Seja a € Z,. Dizemos que b é o inverso multiplicativo de G em Z, se @b = 1 em
Z,,1sto é, se a.b = 1 (mod n).

Teorema 1.14 Sejam a > 2 e n > 2 nimeros inteiros. As seguintes afirmativas sao equivalentes:
1. a possui inverso multiplicativo em Z,, ;

2. mdc(a,n) = 1;

3. existe um inteiro positivo k tal que a* = 1 (mod n).

Corolario 1.15 Sejam a, b nimeros inteiros com b > a. Se a e b sdo co-primos entao a € invertivel
modulo b.

Demonstracio Como mdc (a, b) = 1, 3k inteiro tal que a* = 1 (mod b), onde a'*"V.a = 1 (mod
b), sendo a*~1 o elemento inverso de a.

Lema 1.16 (Euclides)- Se x, y # 0, mdc(x,y) = mdc(x,x +y).

Corolério 1.17. mdc(n,n+ 1) = 1.
Demonstracao De fato, como mdc(n, 1) = 1 entdo mdc (n,n+ 1) = 1.

Teorema 1.18 Seja k € Z, entdo mdc (3,6k —2) = 1.
Demonstracao: Suponha que exista um divisor d # 1, tal que, d | 3 e d | (6k —2). Como 3 €
primoe d | 3temos que d =3 oud = 1. Se d | (6k — 2), existe um inteiro m, tal que, 6k — 2 = 3d,
implicando em 6k — 3d = 2. Mas 3(2k — d) = 2. Assim 3 | 2, levando a uma contradi¢io. Portanto
d=1=mdc(3,6k —2).

Teorema 1.19 O inverso de 3 moédulo 6k — 2, com k € Zé4.k — 1.
Demonstracao: Pelo teorema 1.18, o mdc (3,6k — 2) = 1 e 3 admite inverso médulo 6k — 2. Seja
n = 6.k — 2.Entao
n=6k-2=>n-1=6k-3=>n-1=3.2k-1)=n=3.2.k-1)
Assim,
3.(2.k = 1)+ 1 =0 (mod n)
= 3.(2.k—=1) = (-1) (mod n)
= 3.(1-2.k)+1 =1 (modn)
Logo 1 — 2.k € o inverso de 3 mddulo n. Quando k& > 0, o inverso é negativo. Utilizando o residuo
temos 1 —2k+n=1-2.k+6.k —2=4.k — 1, positivo para k > 0, demonstrando o teorema.

Teorema 1.20 (Fermat): Se p é primo e a é um inteiro que ndo é divisivel por p, entdo a?~! = 1
(mod p).
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Demonstracao: Os possiveis residuos de p sdo 1,2, ..., p — 1. Multiplicando cada residuo por a
temos a,2.a, ..., (p —1).a, denotando r; como residuo de a, r; residuo de 2.a, assim por diante até
rp — 1 residuo de (p — 1).a. Entdo, temos: r1 = a (mod p)

r> = 2a (mod p)

rp-1=(p —1).a(modp).

Multiplicando-se as congruéncias, segue que r1.r3...7p—1 = a.2.a....(p — 1).a (mod p)
r.r..r,—1= aP'1.2... (p — 1) (mod p). () Demostraremos que os residuos rq,72,...,7p-1
nao sao iguais. Dados k,l € 1,2,...,p —1, com ry = r;, por definicdo de residuos, temos que
a.ry =a.k =a.l =a.rj(modp)

a.k = a.l (mod p).

Como p nio divide a, segue que mdc (a, p) = 1. Pelo teorema 1.14, a € inversivel médulo p, resul-
tando em k£ = [ (mod p). Como k e 1 sdo congruentese 1 < k, [ < (p — 1), concluimos que k =/,
provando que os residuos r1, 77, ...,7,-1 ndo sdo iguais. Logory,r,...,7rp,o1 = 1.2... (p-1).
Substituindo essa igualdade em (x), segue que r1,7r,...,7p_| = aPl1.2... (p —1) (mod p)
12...(p-D=a’'12...(p - 1) (mod p).

Mas mdc (2,p) = 1,mdc(3,p) = 1,...,mdc(p —1,p) = 1, entdo 2,3, ..., p — 1 s@o inversiveis
médulo p, resultando em a”~! = 1 (mod p).

Teorema 1.21 (Resto Chin€s) Sejam m e n inteiros positivos primos entre si. Se a e b sao inteiros
quaisquer, entao o sistema

x =a mod(m)
{ x =b mod(n).

sempre tem solucao e qualquer uma de suas solugdes pode ser escrita da forma a + m.(m,.(b — a) +
n.t),onde t € um inteiro qualquer e m, € o inverso de m médulo n.

Defini¢do 1.22 Um grupo € um par G = (G, %), onde G € um conjunto e * € uma operacao tal
que * : G X G — G, satisfaz as seguintes propriedades:

1. Associatividade: paratodo a,b,c € G, (a*b) xc =a * (b *c);

2. Existéncia de elemento neutro: existe um elemento ¢ € G tal que, paratodoa € G,a xe =
e*xa=a,

3. Existéncia de inversos: para todo a € G, existe um elemento a~! € G tal que a * a™!

a ! % a = e, onde e é 0 elemento neutro.

Defini¢@o 1.23 Um grupo G = (G, *) é chamado de grupo comutativo ou abeliano se além das
propriedades de grupo, ele satisfaz a comutatividade, isto €, paratodo a,b € G, a «b = b = a.

Defini¢do 1.24 Define-se U(n) = {a € Z,/mdc(a,n) = 1}, como o conjunto de todos os ele-
mentos de Z, que possuem inverso multiplicativo.

Teorema 1.25 O par (U(n), -), onde ”-’representa o produto médulo n, € um grupo.
Demonstracao: A prova da associatividade e da existéncia de inversos € imediata. Resta demons-
trar apenas a existéncia de um elemento neutro. Para todo n > 2, temos que mdc(1,n) = 1, logo,

1 € U(n). Vamos mostrar se a, b € U(n) entdo a - b € U(n). Se a € U(n) entio existe a~! € U(n)

VASCONCELLOS, L. A. S.; MONTANHER, J. F. Introdugdo da Criptografia no Ensino Médio e Fundamental utilizando Aritmética Modular.
C.Q.D.- Revista Eletronica Paulista de Matematica, Bauru, v. 22, n. 3, p. 95-115, dez. 2022.
DOI: 10.21167/cqdv22n32022095115 Disponivel em: www. fc.unesp.br/departamentos/matematica/revista-cqd

99



" of
=
=)

que é inverso de a. Analogamente, dado b € U(n) entdo existe b~! € U(n) que é inverso de b. Seja
u o inverso de a - b, entao

a-b-u=1((modn)

a-(b-u)=1(modn)

al-a-(b-u)=a"'-1(modn)

1-(b-u)=a"! (modn)

b-u=a"'(modn)

b ' (b-u)=b

b~ -a~! (modn)

(b7 -b)-u=>b""a! (modn)

1-u=b""-a"' (modn)

u=>b"1ag! (modn)

logo b~!-a~! é o inverso de a - b e portanto, a - b € U(n).

Defini¢@o 1.26 A ordem de um grupo G = (G, *) € definida pela cardinalidade do conjunto G.

Defini¢@o 1.27 Um grupo G = (G, *) é um grupo finito se a sua ordem ¢é finita, isto &, se G € um
conjunto finito.

Defini¢do 1.28 Seja G = (G, *) um grupo finito ¢ a € G um de seus elementos. Define-se a
ordem de a em G como menor inteiro positivo k tal que a* = ¢ em G.

Definicao 1.29 Se G = (G, *) é um grupo, diz-se que H = (H,*) é um subgrupo de G se as
seguintes propriedades sdo satisfeitas:
(1) H € G;
(i1) Para todo h, j € H, temos que h * j € H;
(iii) e € H, onde e € o elemento neutro da operagao;
(iv) Para todo & € H, existe um elemento h~' € Htalque h+ h™ ' = h™ '« h =e.

Defini¢do 1.30 Considere que (H, *) € um subgrupo ciclico de G gerado por a, entdo a é uma
raiz primitiva do grupo (H, *).

Definicao 1.31 - Um grupo diz-se ciclico se for gerado por um tnico elemento.

Lema 1.32 (Chave) Seja G = (G, %) um grupo finito e a € G. Entdo a' = ¢ & t € divisivel pela
ordem de a em G.
Demonstracao: (<) Seja k a ordem de a em G e suponha que t seja divisivel por k. Logo t = k.t/,
para algum ¢’ € Z. Entio a = a* = (a*)" = ¢" =e.
(=) Suponha que a’ = e. Vamos dividir t por k, obtendo 7 = kg + r, com r < k. Temos entdo
e=a =ak"" = (a")? xa" = e?+a" = a". Comok é a ordem de a, ele é o menor inteiro positivo
tal que a* = e. Por outro lado, pela igualdade acima, temos que a’ = e, com r < k. Desta forma, o
tnico valor possivel parar é r = 0, o que significa que t é divisivel por k.

Lema 1.33 Seja G = (G, *) um grupo abeliano finito. Sejam a, b € G tais que a ordem de a é m
e a ordem de b é n, com mdc (m,n) = 1. Entdo, a ordem de ab € mn.

Lema 1.34 Sejam p primo e f(x) = agx* + ax_1x*"' + ... + a1x + ap um polindmio tal que os
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coeficientes a;, 0 < i < k, sdo inteiros, a variavel x também assume valores inteiros e a; ¥ 0 (mod
p). Entdo, a congruéncia f(x) = 0 (mod p) possui, no maximo k solu¢des distintas médulo p.
Demonstracao: Prova-se por indu¢ao em k. Para k = 0, valem as congruéncias:

f(x) =0 (mod p);

aop = 0 (mod p)

Contradizendo a hipétese, ap = 0 (mod p) admite O (zero) solugdes. Considera-se a validade para
k — 1 e demonstra-se para k. Se a congruéncia f(x) = 0 (mod p) possuir no maximo k — 1 solugdes
distintas médulo p, ndo ha nada a provar. Suponha entao que a congruéncia possui k solug¢des distin-
tas modulo p, denotadas para sy, 57, . . ., Sx. Serd demonstrado que ndo existe outra solucao médulo
p, destas k solugdes listadas para a congruéncia.Seja g(x) = f(x) —ax(x — s1)(x — 52) ... (x — 5%).
Note que o grau de g(x) < k, uma vez que o termo axx* de f(x) é cancelado em ay(x — s1)(x —
52) ... (x — s¢). Pela hipdtese de inducio, se g(x) satisfaz as hipdteses do enunciado, a congruéncia
g(x) = 0 (mod p) terd menos de k solugdes distintas modulo p. Entretanto, temos que g(s;) = 0
(mod p) para todos os valores s;, 1 < i < k. Logo, a hipdtese de que o termo lider do po-
lindbmio nao € congruente a zero modulo p e que ndo podera ser satisfeita por g(x), implica
que g(x) é o polindmio identicamente nulo (médulo p). Assim, a partir da equacdo, obtem-se:
f(x) = ap(x —s1)(x —52)...(x — s¢) (mod p). Desta forma, f(x) = 0 (mod p) © p divide o
ag(x—s1)(x—s2)...(x—sk). Como p € primo e se p divide um produto, ele divide um dos termos
deste produto. Por hipotese, p nao divide ay, pois ax # 0 (mod p). Desta forma, p divide x — s;, para
algum 1 < i < k, o que significa que x = s; (mod p). Portanto, f(x) = 0 (mod p)& x = 5; (mod p),
para algum 1 < i < k. Assim, todas as solucdes da congruéncia f(x) = 0 (mod p) sdo congruentes
a uma das k solucoes listadas anteriormente.

Teorema 1.35 Se p € primo, entdo U(p) € ciclico.
Demonstragdo Como p é primo, U(p) = Z,—{0}, de forma que aordem de U(p) € p— 1. Fatorando
p—1:
p-1=q{'495...q"
onde | < g1 < g2 < ... < g sdo primos distintos e ¢; > 1, paratodos 1 < i < k. Para cada poténcia
q;',1 <i < k, nesta fatoragdo, é possivel encontrar um elemento de U(p) que tenha ordem ¢;". Para
iss0, buscamos um elemento a; tal que
(p-1)

a." #1(modp)

com a; € U(p). Este elemento deve existir, pois os elementos iz € U(p) sao tais que

i, =1(modp).

sdo solucdes da congruéncia

X, " —1=0(modp),
que possui N0 maximo (p—_ll) < p — 1 solugdes distintas modulo p, de acordo com o lema 1.34.
Conhecendo o valor a;, calcula-se o valor de A;.

(p-1)

e

h; = a.qii (modp).

1

Como .
q;" _ _(p-1)
h' =a, (modp),
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entdio a ordem de /; divide g;" pelolema 1.33. Suponha entdo que a ordem de h; seja gt,ondet < e;.

Temos entao:
(p=1) (p-1)

t e; t e;—1
1= hf" =(a % )i=a% (modp),

o que implica que a ordem de a; divide (q‘”ei__l,) pelo lema 1.33. Mas como e¢; —t > 1, ([;e:_ll) divide

L L

(p-1)
(p—_il). Logo a ordem de a; divide (pq—_il), o que implicaem ¢, “ =1 (mod p), também pelo Lema
1.33, 0 que contradiz a escolha de a;. Portanto a ordem de h; é igual a g;'. Realizada esta operagio
para cada qf" da fatoracao, obtem-se elementos hi,hy,....hy €U (p) tais que suas respectivas ordens
sao q? , qu, s qzk. Como estas ordens sdo poténcias de primos distintos e se m é a ordem de /; e

néaordemde hj, comi # j, entdo mdc(m,n) = 1. Temos que o elemento g, onde

[ | #tmodp)
1<i<k
tem ordem
€j
l_[ q;' =p-1
1<i<k

de acordo com o lema 1.32. Logo g é uma raiz primitiva de U(p), portanto € um grupo ciclico.

Defini¢ao 1.36 De acordo com [2], define-se o Problema do Logaritmo Discreto (PLD), da
seguinte forma: dados um grupo finito ciclico G = (G, x) de ordem n, um gerador g de G e um
elemento & € G, determinar o valor de x no intervalo 0 < x < n, tal que g* = hem G.

Defini¢ao 1.37 No caso particular do grupo U(p), com p primo, o Problema do Logaritmo Dis-
creto pode ser descrito da seguinte forma: dados um gerador g de U(p) e um elemento i € U(p),
determinar o valor de x no intervalo 0 < x < p — 1, tal que g* = h (mod p).

3 Aplicacoes da aritmética modular

A aritmética modular fornece uma base para varios sistemas de identificagdo, muito utilizados
atualmente como por exemplo: em livros, cartdes, produtos, e mais especificamente, na criptografia
que dentre vdrias utilidades, tem papel fundamental na codificagdo e decodificacao de mensagens.
Aqui serdo abordadas algumas das suas utilizagdes, de modo particular, em exemplos que serdao
utilizados como aplica¢des tanto Ensino Fundamental quanto no Médio.

3.1 Cadastro de pessoa fisica - CPF

O CPF é um documento que utiliza digitos para identificar uma pessoa. Segundo [3], o uso de
codigos numéricos tem muitas vantagens, por se tratar de uma identificagao universal além de pos-
sibilitar registrar uma maior quantidade de informacdes que um nome. Composto por onze digitos,
onde os dois dltimos sdo separados do restante por hifen (também chamados de digitos de controle),
tém como finalidade evitar fraudes ou erros de digitacao e sdo gerados através dos noves primei-
ros digitos.Para isso, é seguida a seguinte regra. Sejam a n-upla (ai, as, as, as, as, ag, azas, ay)
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formada pelos noves primeiros digitos e (a9, a1) os digitos de controle do C.P.F.. Multiplique a
n-upla respectivamente pelos ndmeros (1,2,3,4,5,6,7,8,9), depois some estes produtos obtendo
Sq1,1sto €, §1 = a1.1 +ax.2 +a3z.3 +ag4.4+ as.5+ag.6+a7;.7+ag.8+ay9.9. O termo ajg sera
o resto da divisao de S por 11 (caso seja 10, considera-se ajo = 0). O ultimo digito, a;;, que
dependerd dos noves digitos anteriores, serd gerado de maneira andloga, isto €, multiplica-se os ter-
mos (a», as, ag, as, ag, a7, as, dy, ajo) respectivamente pelos nimeros (1, 2,3,4,5,6,7, 8,9) e some
todos produtos obtendo S, = a>.1 +a3.2+as.3+as.4+ae.5+a7;.6 +asg.7+a9.8+ajp.9. O termo
ap; sera o resto da divisao de S por 11. Da aritmética modular, os digitos de controle satisfarao o
sistema:

S1—aip=0(mod11)

SZ —dal] = 0 (mod 11).

Considerando, por exemplo, o C.P.F. 134.806.752—- X X, calcula-se os digitos de controle da seguinte
forma:

S1=11+32+43+84+0.5+6.6+7.7+58+2.9=194

Segue que 194 — a9 =0 (mod 11)

ajp=7(mod 11)

aj = 7

S>=31+42+83+04+65+7.6+57+2.8+7.9=221

221 —aj; =0 (mod 11)

aln = 1 (mod 11)

ai = 1.

3.2 Cartao de crédito

Os cartdes de crédito possuem dezesseis digitos onde o primeiro e o segundo digitos tém a
funcdo de distinguir a funcdo como uso para compras em geral ou distin¢ao entre bancos; do sétimo
ao décimo quinto sao os algarismos responsdveis pela identificacao do cliente e o tltimo algarismo
€ calculado através dos anteriores, andlogo ao digito de controle do cpf.

NOME DO BANCO

* Instituicdo

i—-
* Cliante
i

* Validedor

4417 123y 5678 9113
NOME SOBRENOME

Figura 1: Cartdo de crédito no formato mais utilizado

O célculo € realizado do seguinte modo: considere um cartdo de crédito com dezesseis digitos
denotados por (aj,as,...,ais),onde 1 < n < 16. Realizam-se duas somas, onde a primeira contém
asoma de todos os digitos em posi¢des impares multiplicados por 2, isto €, S| = (aj+az+. ..+ajs).2
e a segunda soma entre os elementos de posicdes pares, ou seja, S = ay + a4 + ...+ ays. Por fim
realiza-se uma soma entre as duas somas anteriores e o ultimo elemento, S = S| + S + a6, sendo
que esta deve ser divisivel por 10, isto €,

S+aje =0 (mod 10).
Por exemplo, considerando um cartdao de crédito com o numero 441643218765901X, calcula-se o
ultimo digito da seguinte forma: S1 = (4+1+4+2+8+6+9+1).2=70

VASCONCELLOS, L. A. S.; MONTANHER, J. F. Introdugdo da Criptografia no Ensino Médio e Fundamental utilizando Aritmética Modular.
C.Q.D.- Revista Eletronica Paulista de Matematica, Bauru, v. 22, n. 3, p. 95-115, dez. 2022.
DOI: 10.21167/cqdv22n32022095115 Disponivel em: www. fc.unesp.br/departamentos/matematica/revista-cqd

103



" of
=
=)

S =4+6+3+1+7+5+0=26
S=851+5=70+26=96

96 + ai = 0 (mod 10)

Portanto, o dltimo digito que validara o cartdo serd a6 = 4.

3.3 Coddigo de barras

O cédigo de barras, usado universalmente em diferentes dreas como comércio, industrias, bibli-
otecas, bancos, etc foi criado por Joseph Woodland e Bernard Silver em 1952 e possuia doze digitos
recebendo o nome Universal Product Code (UPC).

0 ""36000"29145% 2

Figura 2: Codigo de Barras UPC - Fonte [4]

“Em uma defini¢cao técnica, o cddigo de barras é uma representacao grafica de dados que permite
rapida captacdo e proporciona velocidade nas transagdes, precisao nas informacoes e atualizacoes
em tempo real. Tudo isso implica em maior controle, diminui¢do de erros, gerenciamento remoto,
assegurando velocidade no atendimento de pedidos e clientes, além da significativa redug¢do nos
custos” [4]. Em um cddigo de barras, os trés primeiros digitos representam o codigo do pais, os
proximos quatros referem-se ao cédigo da empresa, os cinco nimeros posteriores informam o c6digo
do produto e o dltimo representa o digito verificador.Na sua leitura, é aferida a espessura e cor de
uma sequéncia de quatro barras associando-as a uma sequéncia de sete digitos bindrios. Existem
trés blocos de barras um pouco maior que nao sao lidos pelo aparelho e possuem a finalidade de
delimitar os campos do codigo de barras, podendo ser denotados como lado esquerdo e lado direito.
Cada digito de 0 a 9 possui uma sequéncia referente aos sete digitos bindrios. Especificamente
o lado esquerdo possui duas representagdes diferentes dependendo da quantidade par ou impar de
algarismos 1. Tal fato foi necessario para que um mesmo leitor realizasse leituras tanto no sistema
UPC quanto no EAN-13.0 cédigo EAN 13 € uma combinag¢do tnica de nimeros com 13 digitos
para identificar um objeto ou produto com base em um sistema europeu (“EAN” que significa
Numeragdo Européia de Artigos traducdo de “European Article Number”). Ele também € chamado
hoje de GTIN 13 (Global Trade Item Number) na nova nomenclatura em que ¢ utilizada[5].

Na tabela 1, os ndmeros do lado esquerdo dependem da quantidade par ou impar de algarismos
”1”para serem identificados, e com essa classificagdo gera-se o primeiro algarismo do codigo de
barras, seguindo a sequéncia.

Considerando o modelo EAN—-13, descrito na tabela 2, uma sequéncia de treze digitos a =
(ay,az,...,app) eumvetorw= (1,3,1,3,1,3,1,3,1,3,1,3), para determinar o valor do digito ve-
rificador a3, primeiramente calcula-se o produto escalar @-w = ay.1+az.3+a3.1+aq4.3+...+a3.3.
O digito verificador serd a soma do produto escalar « - w com a3 € @ - w — a;3 = 0 (mod
10). Por exemplo, no cdédigo de barras 600580965503X, calcularemos o seu digito verifica-
dor. Considerando a sequéncia com o vetor « = (6,0,0,5,8,0,9,6,5,5,0,3) e o vetor fixo
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Tabela 1: Sequéncia de digitos do cddigo de Barras

Digito | Lado Esquerdo (Impar) | Lado Esquerdo (Par) | Lado Direito
0 0001101 0100111 1110010
1 0011001 0110011 1100110
2 0010011 0011011 1101100
3 0111101 0100001 1000010
4 0100011 0011101 1011100
5 0110001 0111001 1001110
6 0101111 0000101 1010000
7 0111011 0010001 1000100
8 0110111 0001001 1001000
9 0001011 0010111 1110100

Tabela 2: Sequéncia binaria de digitos no sistema EAN-13
Digito Inicial 1. 2. 3. 4. 5. 6

0 Impar | Impar | Impar | Impar | Impar | Impar
1 Impar | Impar | Par | Impar | Par Par
2 Impar | Impar | Par Par | Impar | Par
3 Impar | Impar | Par Par Par | Impar
4 Impar | Par | Impar | Impar | Par Par
5 Impar | Par Par | Impar | Impar | Par
6 Impar | Par Par Par | Impar | Impar
7 Impar | Par | Impar | Par | Impar | Par
8 Impar | Par | Impar | Par Par | Impar
9 Impar | Par Par | Impar | Par | Impar

w= (1,3,1,3,1,3,1,3,1,3, 1, 3), entdo o produto escalar sera:
a-w=61+03+0.1+53+81+03+9.1+63+5.1+53+0.1+3.3=75.
Assim:

a-w—apz =0 (mod 10)

75 — a3 = 0 (mod 10)

75 -a;3=10.q,comq € Z

Logo a3 = 5. Portanto, o digito verificador € 5.

3.4 Calendarios

Durante o desenvolvimento de diferentes povos, foram criados calendarios baseados em suas
culturas, ritos e atividades. Estima-se que haja atualmente cerca de quarenta calenddrios em uso,
dentre os quais destacam-se : gregoriano, hebraico, islamico, indiano, chinés, persa, bahai, etiope
e o recente calendario ISO. Também ha alguns calendarios antigos bastante conhecidos, porém nao
mais usados, como o juliano, o revoluciondrio francés, o maia, e o antigo calendario hindu [6].
O calendério mais utilizado atualmente € o gregoriano criado na Europa em 1582, por incentivo
do papa Gregoério XIII, em substitui¢do ao juliano. Dentre algumas curiosidades, uma das mais
citadas, estd em prever em qual dia da semana, ocorrerd determinada data. De forma geral, um ano
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no calendario gregoriano possui 365 dias, 7 dias na semana, utilizando a aritmética modular, basta
calcular o resto: 365 = 1 (mod 7), ou seja, em um ano comum, a data atual serd transferida para o
dia posterior da semana, no ano posterior. No caso do ano bissexto, calcula-se o residuo, sendo neste
caso 366 = 2 (mod 7). Portanto, deduz-se que em um ano bissexto, uma determinada data avangaria
dois dias na semana. Embora pareca coerente, estd incorreto pois, o dia adicional é acrescido no
final do més de fevereiro, posterior ao dia 28. O problema fica um tanto complicado quando busca-se
uma data em um intervalo maior de anos. Considerando este problema, o reverendo alemao Julius
Christian Johannes Zeller desenvolveu um algoritmo, denominado Zeller, em que € possivel calcular
o dia da semana referente a uma data passada ou futura.

S(d,m,A) =d+ 1+ 221+ A+ [4] - [5] + [425] (mod 7).

onde d representa o dia, m = més e A = ano. Antes do algoritmo, torna-se necessaria uma definicao.

Definicao 1.38 Dados a, b € N, define-se [%] como 0 maior inteiro menor ou igual ao ndmero
7,com b # 0.

O algoritmo é uma funcdo de trés varidveis: dia, mé€s e ano.Como os meses tem nomes, NO

algoritmo associam-se nimeros da seguinte forma: marco = 1, abril = 2,.. ., janeiro = 11 e feve-
reiro = 12, A ano e S(d,m, A), dia da semana. De maneira andloga ao més, os dias da semana
também serdo denotados por nimeros, isto €, domingo = 1, segunda =2, .. ., sexta = 6 e sdbado =

7. Utilizando o algoritmo com a data 16 de julho de 1957, ouseja, d = 16,m = 5e A = 1957 tem-se:

5(16,5,1957) = 16 + 1 + [L2370] 1 1957 4 [1937] — [1937] ; [157] (14 7)
S(16,5,1957) = 2460 (mod 7).
Entao
2460 = 3 (mod 7).
Logo, S(16,5,1957) = 3 e portanto o dia da semana que ocorreu em 16 de julho de 1957 foi uma
terca-feira.

3.5 Criptografia

A criptografia (do grego kryptds = escondido e graphien = escrita) € uma area da criptologia que
estuda principios e técnicas para comunicagdo segura na presenca de terceiros. Mas geralmente, a
criptografia refere-se a construcao e andlise de protocolos que impedem terceiros, ou o publico, de le-
rem mensagens privadas[7]. Muitos aspectos em seguranga da informag¢ao, como confidencialidade,
integridade de dados, autenticag¢do e nao-repudio sdo centrais a criptografia moderna. A criptografia
moderna existe na intersecao das disciplinas de matematica, ciéncia da computacdo, engenharia
elétrica, ciéncia da comunicagao e fisica. Aplicacdes de criptografia incluem comércio eletronico,
cartoes de pagamento baseados em chip, moedas digitais, senhas de computadores e comunicacoes
militares [8]. O cédigo pode ser uma regra simples ou envolver o uso de ferramentas acessiveis.Os
servicos basicos de seguranca que um sistema criptografico deve fornecer sao, Confidencialidade,
Integridade, Autenticacdo e Nao Repudiacdo. A confidencialidade consiste em manter a informacgao
secreta para todos os que nao estdo autorizados ao contato com essa informagao. Integridade garante
que a informacao nao foi alterada por entidades desconhecidas ou ndo autorizadas. Autenticacdo
garante a identidade de uma entidade envolvida na comunicac¢do.Por udltimo, a Nao Repudiacdo
previne a negacao de acdes e compromissos previamente realizados [9]. No periodo pds-guerra as
empresas comegaram a utilizar técnicas de criptografia com a finalidade de proteger seus dados,
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promovendo um grande desenvolvimento além de fins militares. Com o impulso da internet e a
grande quantidade de dados que trafegam diariamente, se mostrou uma ferramenta essencial. Todos
os métodos de criptografia desenvolvidos e utilizados desde a antiguidade até a década de 1970,
pertenciam a categoria de métodos de chave privada ou de chave simétrica, isto é,a mesma chave
¢ usada para criptografar e decodificar a mensagem. Esse sistema tem como caracteristica que o
emissor e receptor possuem uma unica chave para manter conversas privadas. As caracteristicas
desse tipo de criptografia ndao favorecem algumas aplicacOes tais como operacdes realizadas na
internet, pois exige uma chave diferente a cada par de individuos. Portanto as chaves devem ser
distribuidas aos pares (emissor e receptor) tornando-a vulnerdvel, enquanto que na chave publica,
a chave usada pode ser de conhecimento publico e apenas utilizada para decodificd-la pelo desti-
natdrio da mensagem. Com a populariza¢do da internet, o método da chave publica possibilitou o
surgimento de um conceito complementar denominado assinatura digital, que tem como finalidade
a garantia da autenticidade, isto €, confirmar que uma mensagem foi realmente criada pelo emissor.
Assim, a chave da assinatura € mantida pelo remetente, enquanto a chave utilizada na verificagcao
da autenticidade pode ser de conhecimento publico. A seguir, serdo apresentados os dois métodos
criptogréficos de chave publica mais conhecidos: modelos RSA e El Gamal, descrevendo cada um
e e sua utilizacao na aritmética modular.

3.5.1 Modelo RSA

Descrito em [10] como o mais conhecido dos métodos de criptografia de chave ptblica, o RSA,
cuja a sigla corresponde as iniciais dos inventores do cédigo que foi inventado em 1977 por R. L.
Rivest; A. Shamir e L. Adleman, (M.I.T.) e tem sua base na Teoria dos Nuimeros. As chaves sdo
geradas da seguinte forma:

1. Escolha dois niimeros primos (na ordem de 10'%%) p e q de forma aleatdria;

2. Calcule o produto dos nimeros primos, n = p.q;

3. Calcule a funcio de tontiente de Eulerem n: ¢(n) = (p — 1).(¢ — 1);

4. Escolha um inteiro e tal que 1 < e < ¢(n), de forma que e e ¢(n) sejam primos entre si;

5. Calcule d.e = 1 mod ¢(n), ou seja, d é o inverso multiplicativo de e mod ¢(n).

Logo a chave piublica € o par (n, e¢) e a chave privada € o terno (p, ¢, d).

Para cifrar uma mensagem m, onde 1 < m < n — 1, em outra c cifrada usando uma chave publica do
destinatério n e e, basta realizar a operacao m® = ¢ mod n. A mensagem pode ser transmitida para o
receptor e para recuperar m da cifrada c, usando a respectiva chave privada do receptor n e d, basta
resolver a equagdo: ¢? = m mod n.

Definicao 1.39 Define-se bloco b como um trecho de uma sequéncia numérica em que o primeiro
algarismo deve ser diferente de zeroe b < n, n = p.g, com p € q primos.

Defini¢ao 1.40 Dado um bloco b, denomina-se codificagao de b, denotado por C(b), a seguinte
expressio C(b) = b> (mod n).

Definicao 1.41 Dadauma codificacdo C(b), denomina-se de decodificacdo, aexpressao D(C (b)) =
(C(b))? (mod n), onde d é o inverso multiplicativo de um nimero inteiro e tal que 1 < e < @(n)
mod ¢(n), isto €, d.e = 1 mod ¢(n).

Demonstracdo do RSA Como dito anteriormente, um sistema RSA codifica com uma chave
publica n, tal que n = p.g com p e q primos e decodifica com os parametros privados (p, q, d), onde,
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(p—1).(¢q—1)=6.k—2ed =4.k—1. A congruéncia seguinte ¢ suficiente para mostrar a validade
do sistema RSA, pois, como b estd no intervalo entre 1 e n — 1, uma vez que sao congruentes moédulo
n, s6 podem ser iguais.

D(C(b)) = b (mod n).

Pela definicao de D e C, segue que:

C(b) = b3 (mod n)

D(a) = ad (mod n).

Substituindo, temos que:

D(C(b)) = D(b*) = b*? = b (mod n).

Por defini¢do, 3d = 1 (mod (p—1).(¢—1)),onde3d = 1+k(p—1)(g—1) com k € Z, calcula-se
os residuos de b3¢ mod(p) (e mod(q)), usando o teorema do resto chinés, afim de obter os residuos
mod(n). Como n = p.g, com p e q primos, calcula-se o residuo de 53¢ para p (para q o procedimento
€ andlogo). Se p ndo divide b, aplica-se o teorema de Fermat obtendo:
b3 = p.pP-Dk-(a=1) (med p)-

Como p nio divide b, temos que »”~! = 1 (mod p). Substituindo na congruéncia acima, obtém-se:
b3¢ = b.bP~1-k(a=1) = b (mod p).

Se p divide b, é trivial, logo »*¢ = b (mod p).

Sendo analogo para q, obtemos o par de congruéncias b>? = b (mod p).

b3 = b (mod q)-

Logo b é uma solugdo de

x = b (mod p)

x = b (mod q).

Pelo teorema do resto chinés, este sistema tem solugio geral igual a b + p.g.t com t € Z. Logo b*¢
também é solucdo do mesmo sistema b>¢ = b + p.q.k, para algum inteiro k. Mas isto é equivalente
a b*? = b (mod p.g = n), provando a congruéncia.

3.6 Método El Gamal

Desenvolvida pelo egipcio Taher El Gamal (1985) este método é outro de chave ptblica bastante
empregado. De acordo com [11], o método El Gamal de criptografia é baseado em grupos abelianos
finitos ciclicos. Originalmente, foi desenvolvido a partir da utilizacao dos grupos finitos U(p), com
p primo, sendo que o Teorema da Raiz Primitiva [12] garante que tais grupos sao necessariamente
ciclicos.Ainda, o método pode ser generalizado para utilizar quaisquer outros grupos abelianos finitos
ciclicos. Para a chave, seleciona-se aleatoriamente um nimero inteiro x no intervalo (1, p — 1) e por
fim, calcula-se a chave publica de encriptacdo a = r* (mod p), onde r é a raiz primitiva de U(p).

Tabela 3: Sequéncia bindria de digitos no sistema EAN-13
A|B|C/ D E|F|G/ H|T|J|K|L M
1011 (121314 |15 |16 |17 |18 19|20 |21 |22

Tabela 4: Sequéncia binaria de digitos no sistema EAN-13
NIO|IP|IQ|R|S|T|U|V W X|Y|Z
231241252627 (282930313233 34|35

VASCONCELLOS, L. A. S.; MONTANHER, J. F. Introdugdo da Criptografia no Ensino Médio e Fundamental utilizando Aritmética Modular.
C.Q.D.- Revista Eletronica Paulista de Matematica, Bauru, v. 22, n. 3, p. 95-115, dez. 2022.
DOI: 10.21167/cqdv22n32022095115 Disponivel em: www. fc.unesp.br/departamentos/matematica/revista-cqd

108



" of
=
=)

Os valores 1, p e a sao valores publicos e o valor x € o segredo da chave. A mensagem € convertida
em uma sequéncia de digitos, utilizando um procedimento, exemplificado através das tabela 3 e 4,
formando um bloco K, se K < p. A mensagem deve ser dividida em blocos menores M, tal que
M < p — 1. Cada sub-bloco sera encriptado separadamente, escolhendo-se um numero natural
2 <y < p — 2 aleatoriamente. Calcula-se ¥ = b (mod p) e o cddigo serd obtido por meio de
C = M.a” (mod p), resultando na dupla cifrada (b, C).O procedimento para decifrar a mensagem,
utilizard a chave privada x, em P = C.b?~17%) (mod p).

3.7 Demonstracao do El Gamal

A mensagem cifrada é o par (b, C), onde C = M.a” mod (p) e b = r¥ mod (p), entao
P = C.bP~17%) mod (p)
P = (M.a®)(r*)P~17) mod (p)
Mas, a = r* mod (p), logo
P = (M.r¥)? (rOP=D=)) mod (p)
P = M.r?=Yy mod (p).
Como r é raiz primitiva de p, entdo r?~1 = 1 mod (p).

4 Aplicacoes para o ensino médio e fundamental

Como aplicacgoes da Criptografia, foram propostas as seguintes atividades para alunos de ensino
fundamental e médio, descritas a seguir:

1. Matrizes e o calculo dos digitos verificadores do CPF para alunos do 2° ano do Ensino Médio;
2. Cddigo de Barras para alunos do 7 ano do Ensino Fundamental;
3. Andlise de futuras datas em calendarios para o 1° ano do Ensino Médio;

4. Criptografia para alunos do 6° ano do Ensino Fundamental.

4.1 Matrizes e o calculo dos digitos verificadores do cpf para alunos do 2°
ano do ensino médio

No inicio desta atividade realizou-se uma abordagem sobre caracterizacao de matrizes € operacoes
de adicao, subtracao e multiplicagdo por um escala. Fazendo um levantamento das dividas, foi pro-
posta uma discussao com a sala, estruturando um resumo na lousa.Apés a recapitulagado, a sala se
reuniu em grupos de 5 ou 6 pessoas, sendo proposto um problema inicial.

Para avaliar o conhecimento deste publico em matrizes foi proposto o seguinte problema:
(VUNESP-2009) Uma rede de comunicagdo tem cinco antenas que transmitem uma para outra,
conforme a matriz A = (a;;), onde a;; = 1 significa que a antena i transmite diretamente para a
antena J, e a;; = 0 significa que a antena i ndo transmite para a antena j.

01001
1 01 00
11010
1 1101
1 0010
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Qual o significado do elemento b4y da matriz B = A%?
1. De ba; =0, significa que a antena 4 nao transmite para a antena 1.
2. De b4 = 1, significa que a antena 4 transmite para a antena 1.
3. De b4 = 3, significa que a antena 4 transmite para a antena 1.

4. De b4y = 3, isso significa que existem 3 maneiras diferentes da antena 4 transmitir para a antena
1, usando apenas uma retransmissao entre elas.No entanto, b4; = 3, ndo tem significado, pois
bj; s6 pode valer O ou 1.

Durante a multiplicagdo de matrizes, um grupo desenvolveu um esquema, com o auxilio do docente,
que facilitava o processo [13] e foi posteriormente adaptado conforme Figura 3.
Quanto ao produto de matrizes C = A.B, a imagem representa duas matrizes quadradas de ordem

| o 1 | T o Tt
k#ﬁ%m%w ‘.‘ !'JTalu%-_i»;.]uk’:;,i_ -
[ ;@A:“&M’ o f— ‘ 01 |01 o4 loas ]
jwﬁﬁ— .__'f~m_;°-e;a| 0uz 0258
] : i | cu_u..}it:«.z| 034 10,35

S Az Q'““!M | lowlaus]  |awlos
,,Aj&ﬂ_l_ﬂﬁﬂ.ﬁ-_ﬂ,_ !aiﬁ._ L 0s losa| foslasm)

Figura 3: Esquema de multiplicagdo de matrizes

5 com uma linha recortada na matriz esquerda e uma coluna recortada na matriz direita. Foram
escolhidas linhas e colunas arbitrarias. Esta estrutura t€ém a finalidade de servir como um esquema,
para facilitar a resolucao do problema proposto, além de auxiliar na compreensao da operacao. Para
o estudo do digito verificador, foi proposto o seguinte problema:

(ENEM-2009) Para cada individuo, a inscricao no Cadastro de Pessoas Fisicas (C.P.F.) ¢ composto
de 9 algarismos mais 2 digitos verificadores, d; d3, calculados da seguinte forma:

1. os 9 primeiros algarismos sao multiplicados pela sequéncia 10,9, 8,7, 6, 5,4, 3, 2 (o primeiro
por 10, o segundo por 9, e assim sucessivamente);

2. em seguida, calcula-se o resto r da divisao da soma dos resultados da multiplicacdo por 11, e
se esse resto r for 0 ou 1, d; = 0, caso contrario, d; = (11 —r);

3. o digito d é calculado pela mesma regra, na qual os nimeros a serem multiplicados pela
sequéncia sao contados a partir do segundo algarismo, sendo d; o ultimo algarismo, isto &,

dy = 0 se o resto s da divisao por 11 das somas das multiplicagdes for O ou 1, caso contrério,
dr = (11 —5).

Outro problema:

Jodo perdeu seus documentos, inclusive o cpf e, ao registrar a perda, ndo lembrava dos digitos
verificadores, apenas dos 9 digitos iniciais, 123.456.789. Pergunta-se: quais seriam os digitos
verificadores d; € d>.

A resolucao do cdlculo do cpf, utilizando a multiplicacdo de matrizes, nao apresentou grandes pro-
blemas, indicando uma nova estratégia de introduzir um conceito ao aluno, propondo um problema,
uma estratégia para solucioné-lo, conduzindo-o finalmente a resolu¢ao do problema.
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4.2 Cartao de crédito para alunos do 7° ano do ensino fundamental

Para esta atividade, foram propostos vérios problemas, dentre os quais, destacam-se:
1. Qual a finalidade do digito validador de um cartao de crédito?

2. José perdeu seu cartao de crédito e precisou canceld-lo. Ao verificar o local onde guardava
algumas informacdes, notou que o dltimo digito do ndmero de seu cartdo estava ilegivel.
Tendo o cartdo o nimero 123456789123456..., calcule o digito verificador.

Nestas atividades, os alunos se depararam com um contetido de muitos calculos, demonstrando-se
uma boa ferramenta de aprendizado onde, além da realizacdo de diferentes tipos de algoritmos que
envolvem as operagdes fundamentais, abordou-se alguns topicos sobre propriedades operatdrias,etc.
A organizagao da sala em grupos, constituiu-se uma boa estratégia, devido aos proprios alunos se
auxiliarem, compreenderem suas dividas e por fim, aplicar conceitos envolvendo a dlgebra, varidveis
e equacoes.

4.3 Analise de datas futuras em calendarios para o 1° ano do ensino médio

Inicialmente, foram propostos os seguintes problemas:

1. Em 2021, Ana comemorou seu aniversario com uma festa, que ocorreu no dia 19 de agosto,
uma quinta-feira e ja estd ansiosa para esta comemoracao em 2022. E possivel descobrir em
que dia da semana caird? E em 2023? E em 20247

2. Beatriz, amiga de Ana, nasceu no dia 19 de janeiro de 2021, uma ter¢a feira. Que dia da
semana ocorrerd o aniversario de Beatriz em 2022? E em 2023? E 2024? Foi possivel utilizar
0 mesmo raciocinio para o caso de Ana? Por que?

3. Calcule o dia da semana que vocé nasceu.

4. A independéncia do Brasil ocorreu no dia 7 de setembro de 1822. Calcule o dia da semana
que ela ocorreu.

5. Calcule os possiveis dias do més para uma certa data de maio de 2015, sabendo que ocorreu
em uma segunda.

Uma estratégia que demonstrou-se efetiva, foi a leitura realizada dos problemas, visto a maior
participacdo dos alunos com questdes sobre significados de algumas palavras. Ao final, muitos
se mostraram interessados na resolucao dos problemas e no debate dos itens propostos. Quando
iniciaram as discussoes relativas as datas, grande parte dos alunos utilizaram o calendédrio em seu
celular para verificar a resposta do problema. A partir da interven¢dao do mediador, questionando
sobre outra forma de resolver a questao utilizando as operagdes basicas e, apds retomar as carac-
teristicas do calendéario gregoriano, surgiram as primeiras tentativas de solucionar os problemas.
Ao elaborarem uma solu¢do, o mediador questionava cada parte do procedimento. Para verificar
a validade, foi solicitado que aplicassem o mesmo procedimento nos anos seguintes e conferissem
com calendarios futuros para validar o raciocinio. Foram obtidas estratégias diferentes de solucao,
mas grande parte dos grupos apresentaram dificuldades nas situacoes do dia referente ao ano de 2024
(ano bissexto). Através da apresentacdo de um método desenvolvido por um grupo, todos obtiveram
um resultado satisfatério, demonstrando a compreensao do tema. Ao resolver o problema 2, todos
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0s grupos conseguiram replicar o mesmo raciocinio utilizado no problema anterior. Ao conferirem
as respostas, verificou-se que estavam incorretas para a data referente a 2024. Concluiu-se que a
data do aniversario de Beatriz avanga um dia da semana, pois ocorre antes do 29 de fevereiro. No
entanto, houve muitos questionamentos se existiria um método mais simples, devidas as condi¢des
para resolver este problema, criando o ambiente perfeito para introduzir o algoritmo de Zeller (figura
4) para a resolucao dos problemas 3,4 e 5. Embora inicialmente, alguns demonstrassem dificuldades
com o algoritmo da divisdo, a atividade transcorreu de maneira satisfatdria.

Figura 4: Utilizagao do algoritmo de Zeller - problema 4

4.4 Criptografia para alunos do 6° ano do ensino fundamental

Para esta atividade, foi projetada a seguinte frase:
“Sem dvduia, vcoé € cpaaz ler e etneednr etse ttexo com Ireats tcaorads e plaarvas ftalndao.”
E possivel compreender esta frase normalmente mesmo quando estdo faltando letras nas palavras,
palavras nas frases ou quando as letras estdo embaralhadas. Isso acontece porque a mente humana
consegue preencher as lacunas e corrigir a ordem das palavras de acordo com o contexto. Foram
propostas outras atividades:

1. Descubra o segredo do cédigo utilizado na seguinte frase:“Tf wpdf dpotthvf mfs jttp, foubp
eftdpcsjv p tthsfep”.

2. Com seu grupo, crie um modelo criptografico e escreva uma palavra utilizando as suas regras.
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3. Considere o sistema criptografico, cujo segredo dependerd do resto de uma divisao por 26,
substituindo-os pelos valores abaixo.

Tabela 5: Tabela Letra X Digito
A/B|C/IDIE/IFIGIH|T|J|K|L|M
O[1|2]|3[4[5|6|7|8]9|10]11]12

Tabela 6: Tabela Letra X Digito
NIO|IP|IQ|R|S|T|U|V | IW|X|Y|Z
1314151617 (181920 |21 |22 (232425

A frase encriptada da introdug@o demostrou-se uma ferramenta ineficaz em algumas salas, devido
a defasagem na formacao de alguns alunos. Para contornar tais obstaculos, realizou-se uma avaliacao
diagndstica com a finalidade de identificar os alunos que apresentaram dificuldades, pois de acordo
com [14], ha necessidade de correcdo de rotas no planejamento do ensino de Matemética em nivel
fundamental e médio, pritica fundamental para a atividade docente. Adaptar a frase introdutdria,
substituindo-a por uma palavra simples, trouxe maior participacdo e aproveitamento na conducao
da atividade. A leitura compartilhada sobre textos auxiliares, abordando o tema, despertou maior
interesse nos alunos. Com isso, pode-se discutir as caracteristicas da criptografia, avaliando sua
funcao, quando € empregada, onde € usada atualmente e até sobre o grau de dificuldade em decifrar
certos cddigos. No problema 1, embora alguns grupos conseguissem realizar rapidamente, outros
gastaram mais tempo para desvendar. Quando questionados sobre o segredo, o simbolo b conduziu
ao raciocinio correto, pois sé poderia ser as vogais a ou o, por serem as unicas letras na lingua
portuguesa que recebem o til. O entusiasmo gerado pelas atividades e a descoberta do cddigo,
despertou uma grande variedade de diferentes e criativos cddigos criptograficos, elaborados pelos
grupos na atividade, como pode ser observado na Figura 5.

Ay H -t - Uz
o % Thal] R =il
Lol .;ﬂ‘ 1= o= (L N -2
== ; ey \

}(m ‘ \
E~J0 oA e
F G m-Q = S SR
G -= A=)
o non LW RS CTREE
DR s Ao gonh STICY N
+H+ y= Y ¥ A\

Figura 5: Cédigo criado por aluno
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S Consideracoes finais

Durante a elaboracdo dos planos de aula, priorizou-se uma aprendizagem significativa, que
segundo [15], € necessdria para desenvolver taticas que motivem educandos, fazendo com que o
aprendizado deixe de ser passivo e se torne ativo. Portanto, a estruturacdo de um plano de aula e
planejamento de agdes tornam-se ferramentas indispensaveis para o trabalho docente. Dentro desta
Optica, foram utilizadas abordagens de criptografia utilizando a aritmética modular, demostrando-se
efetivas no ensino, aprendizagem e na formacgdo continua do professor. Foi observado que planos de
aula que adotaram uma leitura inicial sobre determinados temas, resultou em maior participacao dos
discentes. A utilizacao de fatos histéricos da matemadtica e realizacao de atividades interdisciplinares
demonstrou uma boa estratégia para maior participacdo. Apesar de abordar habilidades especificas
para cada série de ensino, as atividades propostas demostraram-se excelentes oportunidades de
abordar contetdos defasados, sanando deficiéncias da progressdao continuada, observando uma me-
lhora e um incentivo ao aprendizado de matematica e demais habilidades do ptblico alvo. Por
fim, observou-se que a defasagem, na formacao do aluno, pode ser sanada utilizando a metodologia
empregada em varias disciplinas com a promocao de aulas estruturadas, contemplando contetdos
nao oferecidos pela grade curricular, proporcionando uma nova possibilidade para este publico.
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