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Criptografia simétrica com uma funcao afim

Simmetric-key cryptography using a linear function

Resumo

Criptografia é o procedimento de codificar um texto com o
intuito de o tornar ndo compreensivel para pessoas nao auto-
rizadas para o ler. O objetivo deste artigo é apresentar um
tipo de criptografia simétrica, utilizando congruéncias e uma
fung@o afim do tipo f(x) = ax+b. Indo além da teoria, ensina-
remos como implementar este procedimento em um programa
para criacao de jogos chamado Construct, onde serd possivel
criptografar e descriptografar mensagens. Auxiliado pelo Al-
goritmo Euclidiano, também criamos um programa para gerar
chaves de codificacao e decodificacdo. Esperamos que os pro-
cedimentos aqui apresentados, sirvam de modelo para o uso na
pratica, em sala de aula, auxiliando na motivacao e ensino dos
conceitos matematicos envolvidos, bem como no estimulo do
uso de novas tecnologias e interdisciplinaridade entre ciéncias
da computacdo e matematica, devido a implementagao compu-
tacional.

Palavras-chave: Algoritmo Euclidiano. Cifra de César. Ma-
tematica Aplicada.

Abstract

Cryptography is a method to code a text to let it in a non-
comprehensive way to non-authorized people. In this paper,
our objective is to show a kind of symmetric-key cryptography
using modular arithmetic and a linear function f(x) = ax + b.
We go beyond theory, implementing the procedure in a program
to create games, called Construct. With this implementation,
it will be possible to cryptography a message. Also, using Eu-
clid’s algorithm, we made another program to create cipher and
decipher keys. We hope that the procedures presented here, can
be used as a source to be applied in a classroom, being a way to
motivate the students to understand the mathematical subjects
presented, and also to stimulate the use of new technologies, as
the implementation made in a computational program.
Keywords: Euclidean algorithm. Caesar cipher. Applied
Mathematics.
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1 Introducao

A criptografia remonta de muitos anos atras, sendo utilizada desde a época do império romano,
em meados do ano 100 antes de Cristo, por Julio César para transmitir textos secretos (GANAS-
SOLI; SCHANKOSKI, 2015; LEMOS, 2010; MIRANDA; PAULA, 2021). No decorrer do tempo,
vem se aprimorando, sendo bastante utilizada nos dias atuais na comunicac¢do, principalmente nos
aplicativos de mensagens instantaneas, como o Whatsapp.

Em linhas gerais, a criptografia consiste em pegar uma mensagem como “OLA COMO VAI
VOCE?” e cifr-la em um texto incompreensivel do tipo “EOQYSEMEYA AYAESV”, de modo que
apenas pessoas autorizadas tenham como recuperar a mensagem original.

Apresentaremos um tipo de criptografia simétrica e sua implementagao de forma computacional,
utilizando um programa online de criagcao de jogos, chamado Construct.

A criptografia simétrica, apesar de mais simples, mostra de forma sucinta como todo o procedi-
mento criptografico funciona, desde a escolha de um alfabeto, até a utilizacdo de congruéncias de
ndmeros inteiros.

Utilizamos uma fun¢ao afim, do tipo f(x) = ax + b para criptografar as mensagens, com a
e b numeros inteiros, para mais detalhes consultar (MENEZES NETO, 2021). Os valores a € b
fazem o papel da chave de criptografia simétrica. O nome simétrico vem da simetria entre a chave
que criptografa, com a chave que descriptografa, e vice-versa. Em outras palavras, tendo a chave
criptografica, € teoricamente facil obter a chave que descriptografa.

O procedimento de criptografia, aqui apresentado, é executado da seguinte forma. Dado um
caractere X de um alfabeto, escrito na mensagem original, transformamos este caractere em um
valor inteiro x e aplicamos a fun¢do f(x) = ax + b = y. Em seguida, com este valor y, utilizamos
congruéncia de ndimeros inteiros, para associar este valor y a um caractere Y do alfabeto e ter o texto
cifrado. Para descriptografar a mensagem Y, aplicamos a funcdo inversa f~'(y) = a’y + b’ = x,
recuperando o valor x e, consequentemente, o caractere da mensagem original X.

Este procedimento de criptografia, inclusive, foi sugerido como método de atividade em sala
de aula de um modo mais simples, utilizando nimeros reais, € com intuito de motivar o ensino
de funcoes afins, conforme visto em (MIRANDA; PAULA, 2021). Aqui, a inediticidade cabe a
interdisciplinaridade, envolvendo matematica e computagdo, e a apresentagdao na implementagao do
método criptografico, usando congruéncias, no aplicativo Construct.

2 Fundamentacao tedrica

2.1 Escolha de um alfabeto

Para iniciar uma criptografia, devemos combinar com todos os usuérios um alfabeto para escrever
os textos. Ou seja, determinar quais caracteres podem ser utilizados e restringir todos os textos
escritos a estes simbolos (GANASSOLI; SCHANKOSKI, 2015; LEMOS, 2010; MENEZES NETO,
2021).

Vamos nos limitar as letras maidsculas de A a Z, alguns caracteres especiais de acentuacao, além

de permitir a utilizacdo do espaco em branco, que iremos representar pelo simbolo de underline ““_”.
Cada caractere deve ser associado a um valor numérico inteiro. Faremos a associacao dada abaixo

em ().
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ABCDEFGHTIIJ K L
1777777770777
01 2 3 456 78910 11

M N O P QR S T UV W X

r T 77717117 171717717717

12 13 14 15 16 17 18 19 20 21 22 23
Y Z _ A A A E E O C
r T 777 17T 17T 17T 11 (1)
24 25 26 27 28 29 30 31 32 33

Ao todo, temos um total de 34 caracteres, contados a partir do nimero zero, até o nimero
33. Por isso, na implementacao da criptografia, trabalharemos com congruéncia médulo 34, em
simbolos = (mod 34). De modo geral, se tivéssemos um total de m caracteres, deveriamos utilizar
congruéncia médulo m, = (mod m).

Observamos a nao inclusao da acentuacao das vogais I e U, nem o uso do C, no nosso alfabeto,
entretanto estes caracteres podem ser acrescentados. Em linhas gerais, por exemplo, para adicionar
o caractere pretendido, digamos C, basta associd-lo a um ndmero nao utilizado, no caso o nimero
34, C < 34, porém, ao invés de trabalhar com mddulo 34, passamos a trabalhar com médulo 35,
visto que ampliamos a quantidade de caracteres. Para maiores detalhes recomendamos a leitura de
(MENEZES NETO, 2021). O mesmo ocorre se for necessario acrescentar as letras em minusculo,
os algarismos de 0 a 9, ou outros caracteres.

2.2 Congruéncia de niimeros inteiros

Uma das areas de estudo da Teoria dos Nimeros sdo as congruéncias médulo m, tem fundamental
importancia no processo de checagem da divisibilidade de um nimero por outro e, como vemos,
tem aplicacao nos sistemas de criptografia.

Dados x, y e m nimeros inteiros, com m > 1, dizemos que x é congruente a y modulo m, em
notacio x = y(mod m), se x e y deixam mesmos restos quando divididos por m. E equivalente
dizermos ainda, x = y(mod m) quando m divide x — y, em simbolos m | x — y.

Em uma linguagem mais computacional, temos x = y(mod m) se, e somente se, x%m € igual a
y%m. Entao, passaremos a utilizar o comando %m no calculo de congruéncias médulo m.

Por exemplo, 32 = 4(mod 7), ou seja, 32%7 € igual a 4%7.

Observacao 1 A simbologia b | a, “b divide a”, significa que o resto da divisdo de a por b é igual
a zero, exemplo: 2 | 4. Ja b t a, “b ndo divide a”, quer dizer que a quando dividido por b ndo
deixa resto zero, exemplo 3 1 7.

2.3 Algoritmo Euclidiano e mdc

O Algoritmo Euclidiano € um método matematico utilizado para calcular o Maximo Divisor

Comum (mdc) entre dois nimeros inteiros (HEFEZ, 2016; LEMOS, 2010; MENEZES NETO,
2021).

Sejam a, b € Z. Dizemos que d > 0 é um mdc de a e b, em simbolos d = mdc(a, b), se
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Se o mdc existe, entdo ele € tinico. O Teorema [2| abaixo garante a existéncia do mdc entre dois
ndmeros inteiros e sua demonstra¢ao nos da o Algoritmo Euclidiano para o cédlculo de mdc. Antes
de enunciar o Teorema 2] precisamos do seguinte Lema.

Lema 1 Sejam a,b,n € Z. Se existir o mdc(a,b — n - a), entdo o mdc(a,b) existe, e ainda,
mdc(a, b) = mdc(a,b —n - a).

Demonstracao. Consultar referéncia (HEFEZ, 2016). =

Teorema 2 Para todo a, b € Z, existe mdc(a, b) = d.

Demonstracdo. E equivalente mostrar para a,b € N, pois existe uma propriedade que garante
mdc(a, b) = mdc(|al, |p|) (HEFEZ, 2016), e ainda, como mdc(a, b) = a quando a | b, nos resta
analisar o casoem que 1 < a < b e a 1 b. Pois bem, aplicamos o algoritimo da divisdo, obtendo

b=a-q+r;, com0<r| <a.
Assim, pelo Lema temos que se ry | a, entdo
mdc(a, b) =mdc(a,b —a - qy) =mdc(a,ry) =ry.

Se r1 1 a, temos
a=ri-qr+rpcom0<ry<r; (rp=a-ry-qa)

Logo, se r; | r1, entdo,

mdc(a,b) = mdc(a,ry) e

mdc(a,rl) mdc(a—n -(]2,7‘1) :mdc(rz,rl) =r.

Se rp 1 rq, tem-se
ri :rz-q3+r3com0<r3 <7r (r3:r1 —l’2~q3).

Continuamos o procedimento até parar, que € o momento onde encontramos o mdc. Note que essa
parada sempre ocorre, do contrario teriamos uma sequéncia de nimeros naturais a > ry > ry > ...
que ndo possui menor elemento, o que, pelo principio da boa ordenagdo, é um absurdo. Portanto,
para algum k, temos que ry | rx—1, 0 que nos dd mdc(a, b) = r.

De modo simples, podemos dizer que o mdc(a, b) = r¢, onde ry é o ultimo resto nao nulo das
divisdes sucessivas elencadas anteriormente. W

Teorema 3 Seja d o mdc de dois inteiros a e b, entao existem inteirost e s tais que a -t+b -s =d

Demonstracao. Consultar referéncia (HEFEZ, 2016). m

Este Teorema [3| ¢ de suma importancia quando tivermos de calcular o inverso multiplicativo
de um nidmero inteiro em congruéncias médulo m € Z}, conforme destacamos na Observacao 4| a
seguir.
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Observacao 4 Caso mdc(a, m) = 1, entdo existemt,s € Z tais que a -t + m - s = 1, ou seja,
mla-t—-1 = a-t=1(modm),
0 que nos leva a ver que t é o inverso multiplicativo de a em congruéncia modulo m.
Exemplo 5 Determine o valor de d, tal que mdc(551,874) = d e calcule os inteiros t e s tais que
551-t+874-5s=d.
Soluc¢ao. Aplicando o algoritimo Euclidiano, temos

874 = 551-1+323
551 = 323-1+288
323 = 228-1+095
228 = 95-2+38
95 = 38-2+19
38 = 19-2+0. (2)
Logo, o mdc(551,874) = 19. Neste caso, sendo o mdc diferente de 1, implica que 551 ndo tem

inverso multiplicativo em congruéncia médulo 874.
Arrumando as equacdes em (2)) obtemos

551-(-19)+874-12 =19,
isto significa que determinamos t = —19e s = 12.
Exemplo 6 Determine o valor de d, tal que mdc(13,34) = d e calcule os inteiros t e s tais que
13-t+34-5=d.

Solucdo. Fazemos o mesmo procedimento do Exemplo anterior, aplicamos o algoritimo Euclidiano.
Assim, obtemos

34 = 13-2+8
13 = 8-1+5
8 = 5-1+3
5 = 3-1+2
3 = 2-1+1
2 = 1-2+40. 3)

Portanto, o mdc(13,34) =1
Organizando as equagdes em (3) temos

13- (~13)+34-5=1,

ou seja, encontramos f = —13 e s = 5 atendendo ao que € enunciado no Teorema Além disso,
como o mdc foi igual a 1, de acordo com a Observacao 4|, temos que o inverso de 13 em congruéncia
moddulo 34 é igual a 21, pois 21 = —13(mod 34).

Resolucdo de mais exemplos deste tipo dos Exemplos [5] e [6] sdo encontrados em (MENEZES
NETO, 2021).
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3 Implementacao no Construct

O Construct € um aplicativo para criagdo de jogos, desenvolvido pela empresa Scirra LTD.
Faremos a implementacgao da criptografia neste programa. O intuito € o de utilizar a interface grafica
disponibilizada e deixar o procedimento mais amigéavel.

Outra vantagem do Construct € o fato de ser todo online, rodando direto no navegador de internet,
sem a necessidade de instalac@o. Inclusive, o Construct funciona na maioria dos dispositivos moveis,
como celulares e tablets. A programacao do Construct € estruturada por meio de Eventos ao invés de
linhas de c6digo. Também sendo esta outra premissa do Construct, ensinar e familiarizar o usudrio
com programacao, com a op¢ao de utilizar ou ndo linhas de comando e o uso dos “IF”, “THEN” e
“ELSE”.

O cadastro no site garante um nimero maior de eventos. Sem fazer o cadastro no site do
Construct, somos limitados a um total de 25 eventos, ja com conta cadastrada e verificada, suporta
um total de 50 eventos. Para as implementagdes a serem feitas aqui neste texto, ndo serd necessario
cadastro no site.

O editor do Construct é bem intuitivo com muitas instru¢des disponiveis em tela e o seu acesso
se d4 através do seguinte endereco: https://editor.construct.net.

3.1 Procedimento da criptografia

Nesta subsecao, explicaremos o procedimento executado no programa que iremos implementar
no Construct. Faremos um programa que criptografa, e descriptografa, mensagens utilizando uma
funcdo afim f(x) = ax + b e congruéncia médulo m. O programa € estruturado na forma a seguir.

Passo 1: Usudrio escreve o texto a ser criptografado, digamos “OI” e escolhe a chave de criptografia,
os valores a e b, que correspondem a fun¢do f(x) = ax + b. Como nosso alfabeto esta
limitado aos caracteres dados em ()), um total de 34 caracteres, entdo a e b devem ter valores
entre os inteiros de 0 a 33, com a restricdio de que mdc(a,34) = 1, isso para garantir a
existéncia da funcdo inversa f~!(x) = a’x + b’ em congruéncia médulo 34, pois a’ é o inverso
multiplicativo de a em congruéncias médulo m, ou seja, @’ - a = 1(mod m), veja Observacao
e b’ = —a’-b(mod m), mais detalhes em (MENEZES NETO, 2021). A titulo de explicagao,
escolhemos a = 13 e b = 26, notamos que mdc(13,34) = 1.

Passo 2: Cada caractere da mensagem, no caso “OI”, € separado e associado com seu respectivo
valor numérico dado em (I]). Caractere “O” associa com valor 14, e “I” com valor 8. Em
seguida, nestes valores, o programa aplica a fungdo f(x) = ax+ b, a = 13 e b = 26,
f(14) =208 e f(8) = 130.

Passo 3: Para obter a mensagem criptografada, o programa utiliza congruéncias modulo 34 utili-
zando o comando %34 nos valores 208 e 130. No caso, é feito 208%34 = 4 e 130%34 = 28,
equivalente a dizer, respectivamente, 208 = 4(mod 34) e 130 = 28(mod 34). Assim, associ-
amos os valores 4 e 28 com seus respectivos caracteres em (1)), obtendo a mensagem cifrada
“EA”. Ou seja, o programa criptografou “OI” na mensagem cifrada “EA”.

Implementamos estes trés passos no Construct.

MENEZES NETO, J. L.; MOTA, W. M. Criptografia simétrica com uma funcdo afim. C.Q.D. - Revista Eletronica Paulista de Matematica, Bauru,
v. 23, n. 1, p. 99-110, jul. 2023.
DOI: 10.21167/cqdv23n12023099110 Disponivel em: https://sistemas.fc.unesp.br/ojs/index.php/revistacqd/index

104


https://editor.construct.net

" of
=
=)

3.2 Criptografando no Construct

Iniciamos um novo projeto no Construct. Nesta primeira etapa, criamos a interface grafica do
programa na aba Layout I, damos um duplo clique na tela para adicionar itens necessarios: quatro
itens Entrada de texto, sendo dois com o nome padrao dado pelo préprio sistema EntradaDeTexto e
EntradaDeTexto2, e dois deles alteramos o nome para valorA e valorB com a opcao Tipo definida
para Niimero, e adicionamos um item Botdo (veja Fig. [I).

Menu B v o w/uywt 1~ [(Folhs de evertos 1 %)
Layout
Nome Layout 1 = p|ay"
Folha de eventos Folha de eventos 1 v
Tamanho > 640 x480 E‘\‘VNOFB
Centralizagdo livre (]
R valorA
Ponto de fuga P 50%, 50%
Efeitos
::‘.‘:‘:na‘ feditar  Efeitos Botéo EntradaDeTexto
Margens P 1000 x 1000
Exibir grid 0 ‘
Alinhar 2o grid (]
Temanhodogrid P 32x32 EntradaDeTexto2
gs;\ctamentm @ 60
Mastrar poligonos de | —
coliszo -
Exibir malhas [}
Maostrar camadas -

Figura 1: Layout 1

Na aba Folha de eventos 1 é onde implementamos os Passos 1, 2 e 3 descritos na Subsec¢ao 3.1
Criamos cinco variaveis globais, trés do tipo niimero, nomeadas como A, B e TotalCarac, e duas
do tipo string TextoEntrada e TextoSaida. A varidvel TotalCarac deve ter seu valor setado para a
quantidade total de caracteres do alfabeto utilizado, no caso, 34.

Adicionamos um primeiro evento € escolhemos o Botdo e a op¢ao Ao clicar. Neste evento,
adicionamos as acoes de Sistema para Definir valor as varidveis globais

e a variavel A definida para valorA.texto, esta definindo o valor a digitado pelo usuério da fungao
f(x) =ax+b;

e a varidvel B definida para valorB.texto, esta definindo o valor a digitado pelo usuério da fungdo
f(x) =ax+b;

e TextoEntrada setado para EntradaDeTexto.texto, esta definindo o texto digitado pelo usudrio
a ser criptografado; e

e TextoSaida definido para “ 7, estd definindo o texto a ser exibido no término do procedimento
criptografico, por enquanto, nada a ser exibido.

(X3R4

Este primeiro evento equivale ao Passo 1 da Subsecao (veja Fig. [2).

Clicamos com o botdo direito do mouse neste inico evento e adicionamos um sub-evento. Neste
sub-evento, criamos trés variaveis locais, duas do tipo nimero TempValor e TempCripto, € uma
do tipo string TempLetra. Ainda neste sub-evento adicionamos a condicao de Sistema chamada de
Para, equivalente a um comando For, na op¢ao Nome escrevemos “ind”, com indice inicial zero e
indice final com o seguinte comando len(TextoEntrada)- 1. Este comando len conta a quantidade de
caracteres do texto escrito pelo usudrio com o objetivo de separar todos os caracteres para fazer a
associacao com cada valor numérico. Adicionamos a a¢ao para definir a varidvel TempLetra com o
comando meio(TextoEntrada,loopindex, I ), onde este comando a cada loop do Para, pega uma tnica
letra da string TextoEntrada.
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Feito isso, adicionamos neste sub-evento a opcao Adicionar script, habilitando uma caixa de
texto para digitagdo do script. Neste script, transformaremos em cada loop do Para, cada letra
TempLetra, da variavel TextoEntrada, no seu valor numérico, TempValor, dado pela associacao
em (I)). O comando de script abaixo associa as letras A até D com seu respectivo nimero, porém o
procedimento deve ser feito para todos os 34 caracteres em ().

if (localVars.TemplLetra == "A") localVars.TempValor = 0;
else if (localVars.TempLetra == "B") localVars.TempValor = 1;
else if (localVars.TempLetra == "C") localVars.TempValor = 2;
else if (localVars.TempLetra == "D") localVars.TempValor = 3;

Ap6s toda essa associagdo das letras ao seu respectivo valor numérico, aplicamos a funcao
f(x) = ax + b neste valor e usamos a congruéncia médulo 34. Ainda no mesmo script, isto equivale
ao comando abaixo.

localVars.TempCripto = (runtime.globalVars.A*localVars.TempValor + runtime.globalVars.B) % runtime.globalVars.TotalCarac;

Observamos a utilizagdo do comando % para calcular a congruéncia de numeros inteiros. Cabe
destacar que até esta etapa, nestes trés ultimos pardgrafos, equivale a descri¢do dada no Passo 2, da
Subsecdo [3.1] (veja Fig. [2).

O valor numérico da letra TempLetra ja criptografada ¢ dado pela varidvel TempCripto. A
préxima etapa é tranformar este valor numérico de volta ao caractere do alfabeto exibido em (.
Para tanto, ainda no mesmo script, adicionamos as linhas de comando para todos os valores de 0 a
33, associando o seu caractere. O comando abaixo faz esta associacao até o valor 3.

if (localVars.TempCripto == 0) runtime.globalVars.TextoSaida runtime.globalVars.TextoSaida + "A";
else if (localVars.TempCripto == 1) runtime.globalVars.TextoSaida runtime.globalVars.TextoSaida + "B";
else if (localVars.TempCripto == 2) runtime.globalVars.TextoSaida runtime.globalVars.TextoSaida + "C";
else if (localVars.TempCripto == 3) runtime.globalVars.TextoSaida runtime.globalVars.TextoSaida + "D";

Durante esta associagdao, vamos construindo a cada loop do Para, o texto de saida dado pela
varidvel do tipo string TextoSaida. O procedimento descrito neste pardgrafo equivale ao Passo 3
da Subsecao [3.1] (veja Fig. [2).

Ao final deste script, no sub-evento do Para, adicionamos um novo sub-evento em branco, apenas
com uma a¢ao no EntradaDeTexto2 com a op¢ao Definir texto ajustada para varidvel TextoSaida,
para exibir o texto criptografado.

Toda a Folha de eventos 1 é exibida na Fig. [2|

3.2.1 Funcionamento do programa

Para testarmos o programa, clicamos no “play” posicionado no topo da tela (Fig. [T). O programa
ja em execugao, escrevemos o texto a ser cifrado, ou decifrado, na caixa de texto EntradaDeTexto e
escolhemos os valores da chave de criptografia a e b nas caixas de texto intituladas, respectivamente,
valorA e valorB.

O texto “OLA COMO VAI VOCE”, usando a = 13 e b = 26, clicamos no Botdo e o texto é
cifrado na mensagem “EOQYSEMEYA AYAESV” (Fig. [3).

Para decifrar o texto, basta escrever o texto cifrado na caixa de texto EntradaDeTexto e utilizar
para valorA e valorB, respectivamente, a’ e b’ tal que f~'(x) =a’x + D',

Escrevendo o texto cifrado “E()QYSEMEYA AYAESV” na caixa de texto EntradaDeTexto e
utilizando a = 21 e b = 32, recuperamos a mensagem original.
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® Global ndmero A = 0

© Global nimero B = 0

© Global string TextoEntrada =
&) Global string TextoSaida =

&) Global nimero TotalCarac = 34

¥ -+ Msotio | Ao clicar £ sistema Definir A para valorA. Texto o]
12 sistema Definir B para valors Texto %
12 sistema Definir TextoEntrada para £ntradaDeTexto. Texto g
12 sistema Definir TextoSaida para = e
[E—
@ Local mimero TempValor = 0
@ Local iimero TempCripte = 0
@ Local string TempLetra =
¥ Q L sistema | Para "ind" de 0 a len(Textotntrada)-1 | XX sistema Definir TempLetra para meio(Textogntrada indiceLoop, 1)
if (localVars.TempLetra == "A") localVars.TempValor = &;
else if (localVars.Templetra ") localVars.TempValor =
if (localvars.TempLetra localVars.TempValor =
+ (localvars.TempLetra localvars.Tempvalor =
£ (localVars Templetra localVars TempValor =
if {localVars.Templetra localVars.TempValor =
if (localvars.TempLetra localVars.TempValor =
+ (localvars.TempLetra localvars.Tempvalor =
£ (localVars Templetra localVars TempValor =
if {localVars.Templetra localVars.TempValor =
if (localvars.TempLetra localVars.TempValor =
£ (localvars.TempLetra localvars.Tempvalor = 0
£ {localVars.Templetra localVars.TempValor = o
£ {localVars.Templetra localVars.TempValor = %
£ (localVars.Templetra localVars.TempValor = o
+ (localvars.TempLetra localvars.Tempvalor =
if (localVars.Templetra localVars.TempValor = N
if {localVars.Templetra localVars.TempValor =
£ (localVars.Templetra localVars.TempValor =
+ (localvars.TempLetra localvars.Tempvalor =
£ (localVars Templetra localVars TempValor =
if {localVars.Templetra localVars.TempValor =
if (localvars.TempLetra localVars.TempValor
+ (localvars.TempLetra localvars.Tempvalor
£ {localVars.Templetra localVars.TempValor
if (localVars.Templetra localVars. TempValor
if (localvars.TempLetra localVars.TempValor
+ (localvars.TempLetra localvars.Tempvalor
£ {localVars.Templetra localVars.TempValor
if (localVars.Templetra localVars. TempValor
if (localvars.TempLetra localVars.TempValor
+ (localvars.TempLetra localvars.Tempvalor
£ {localVars.Templetra localVars.TempValor
else if (localVars.Templetra localVars.TempValor
localvars. TempCripto = (runtime.globalvVars.A*localvars.TempValor + runtime.globalvars.B) %
runtime.globalVars .TotalCarac; —
if (localVars.TempCripto == 8) runtime.globalvars.TextoSaida = runtime.globalvars.TextoSaida +
else if (localVars.TempCripto == 1) runtime.globalvars.TextoSaida = runtime.globalvars.TextoSaida +
if {localVars.TempCripto == 2) runtime.globalVars.TextoSaids = runtime.globalVars.TextoSaids +
if {localVars.TempCripto == 3) runtime.globalVars.TextoSaida = runtime.globalVars.TextoSaida +
 (localVars.TempCripto == 4) runtime.globalvars.TextoSaida = runtime.globalvars.TextoSaida +
 (localVars.TempCripto == 5) runtime.globalvars.TextoSaida = runtime.globalvars.TextoSaida +
£ (localVars.TempCripto == &) runtime.globalVars.TextoSa runtime.globalVars.TextoSaida +
if {localVars.TempCripto == 7) runtime.globalVars.TextoSaids = runtime.globalVars.TextoSaida + "
else if (localVars.TempCripto == 8) runtime.globalVars.TextoSaida = runtime.globalvars.Textosaida + "
else if (localVars.TempCripto == 9) runtime.globalvars.Textosaida = runtime.globalvars.Textosaida + "
else if (localVars.TempCripto == 10) runtime.globalVars.TextoSaida = runtime.globalVars.TextoSaida +
else if (localVars.TempCripto == 11) runtime.globalVars.TextoSaida = runtime.globalVars.TextoSaids +
else if (localVars.TempCripto == 12) runtime.globslVars.TextoSaida = runtime.globalvars.TextoSaids +
else if (localVars.TempCripto == 13) runtime.globalVars.TextoSaida = runtime.globalVars.TextoSaida +
else if (localVars.TempCripto == 14) runtime.globalVars.TextoSaida = runtime.globalVars.TextoSaida +
else if (localVars.TempCripto == 15) runtime.globalVars.TextoSaida = runtime.globalVars.TextoSaids + ]
else if (localVars.TempCripto == 16) runtime.globalVars.TextoSaida = runtime.globalVars.TextoSaida + 5]
else if (localVars.TempCripto == 17) runtime.globalVars.TextoSaida = runtime.globalVars.TextoSaida + 0
else if (localVars.TempCripto == 18) runtime.globalVars.TextoSaida = runtime.globalVars.TextoSaida + 1}
else if (localVars.TempCripto == 13) runtime.globalVars.TextoSaida = runtime.globalVars.TextoSaida + o
else if (localVars.TempCripto == 2@) runtime.globslVars.TextoSaida = runtime.globalvars.TextoSaids + w
else if (localVars.TempCripto == 21) runtime.globalVars.TextoSaida = runtime.globalVars.TextoSaida +
else if (localVars.TempCripto == 22) runtime.globalVars.TextoSaida = runtime.globalVars.TextoSaida +
else if (localVars.TempCripto == 23) runtime.globalVars.TextoSaida = runtime.globalVars.TextoSaids +
else if (localVars.TempCripto == 24) runtime.globslVars.TextoSaida = runtime.globalVars.TextoSaids +
else if (localVars.TemeCripto == 25) runtime.globalVars.TextoSaida = runtime.globalVars.TextoSaida +
else if (localVars.TempCripto == 26) runtime.globalVars.TextoSaida = runtime.globalVars.TextoSaida +
else if (localVars.TempCripto == 27) runtime.globalVars.TextoSaida = runtime.globalVars.TextoSaids +
else if (localVars.TempCripto == 28) runtime.globslVars.TextoSaida = runtime.globalVars.TextoSaids +
else if (localVars.TempCripto == 29) runtime.globalVars.TextoSaida = runtime.globalVars.TextoSaida +
else if (localVars.TempCripto == 38) runtime.globalVars.TextoSaida = runtime.globalVars.TextoSaida +
else if (localVars.TempCripto == 31) runtime.globalVars.TextoSaida = runtime.globalVars.TextoSaids +
else if (localVars.TempCripto == 32) runtime.globslVars.TextoSaida = runtime.globalVars.TextoSaids +
else if (localVars.TempCripto == 33) runtime.globalVars.TextoSaida = runtime.globalVars.TextoSaida +
[0 entradaDe... Definir texto para Textosaida —

Figura 2: Folha de eventos 1.

3.3 Implementacao do Algoritmo Euclidiano

Faremos uma implementacdo do Algoritmo Euclidiano no Construct. O intuito é o de obter
facilmente fungdes f(x) = ax + b que possuem inversa em congruéncia médulo m e, de forma
automatica, ter a inversa f~!(x) = a’x + b’. O usudrio escreve os valores de m, a e b e o programa
informa se mdc(a, m) = 1, em caso afirmativo, retorna os valores de a’ ¢ b’.

Em outras palavras, este programa é um facilitador na obtencao de chaves para nosso sistema
criptografico. O usudrio digita m = 34, afinal trabalhamos com 34 caracteres, os valores da chave
de codificacdo a e b, e o programa responde, quando existir, quais sao as chaves de decodificagao a’
eb.

Assim como feito na criacdo do programa de criptografia, elaboramos uma interface gréfica.
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QLA COMO VAl VOCE ‘

EOQYSEMEYA AYAESY ‘

Figura 3: Programa para criptografar em funcionamento..

Neste caso, precisaremos de trés Entradas de texto com o Tipo definido como Numero, nomeadas
como M, A e B, um Botdo, e dois objetos do tipo Texto, nomeados como Texto e Texto2 (Fig. E[)

Mes | @ e b o (S - o1 < (R
. Texto
Nome Layout 1 ¥ [J algoritmotuclidiano
fohadeeventos  Folhadeeventosl v v O3 yous
Tamanho > 640x480 o Q ‘ e
Centralizagio e (] [ ] ’T‘ ¥ 0 Folna ce evertes
Prjecio perspectiva v DN:‘;* de suentos 1
Ponto de fuga » 50%, 50% v 3 Tipos de abieto
Efeitos @a
Editor @ sotio
Margens P 1000x 1000 . G m
Exibir grid 0 Botio ¥ Teto.
Alinhar a0 grid [m] Texto? 5 'smrmz‘:‘
Tamanho dogrid B 32x32 v O s o tempo
Deslacamento do » 00
grid
Mostrar poligonos de ® @ camadao
colisdio -
Exibir malhas [m}
e 0

Figura 4: Interface gréifica do programa do Algoritmo Euclidiano.

Vamos adaptar e implementar o Algoritmo Euclidiano estendido (WIKIPEDIA, 2022) descrito
logo abaixo. Basicamente, este algoritmo faz o mesmo procedimento exibido nos Exemplos [5e[6]

mdc_estendido(a, m)
(r.antigo, r) := (m, a)
(t.antigo, t) := (0, 1)
Enquanto r > 0 faca
q := quociente da divisdo de r_antigo por r
(r.antigo, r) := (r, r.antigo - q * r)
(t-antigo, t) := (t, t-antigo - q * t)
Saida "mdc(a,m) = ", r_antigo
Se r.antigo = 1, entdo escreva "Inverso multiplicativo de a em congruéncias médulo m :", t-antigo
Se r.antigo # 1, entdo escreva "a ndo tem inverso multiplicativo em congruéncias médulo m."

Para o programa funcionar corretamente, lembramos que os valores inteirosde a > 0e b > 0
devem ser menores que m > 1. A Folha de eventos da implementacao deste Algoritmo Euclidiano
estd na Fig. [3]

Seguindo o Exemplo [5} caso seja digitado a = 551, b = 0 e m = 874, o programa retorna
mdc(551,874) = 19 e informa que 551 ndo possui inverso multiplicativo em congruéncia médulo
874.
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Digitando m = 34, a = 13 e b = 26, o programa diz que mdc(13,34) = 1 e informa os valores
de a’ =21 e b’ =32, ou seja, a fungdio f(x) = 13x + 26 tem fungfo inversa £~ (x) = 21x + 32 em
congruéncias médulo 34. Neste caso, a chave de codificagao a = 13 e b = 26, para um alfabeto de
m = 34 caracteres, possui chave de decodificacdo a’ = 21 e b’ = 32. Perceba que os valores sdo os
mesmo utilizados no Exemplo (]

—————
Menu @ v~ v Layout 1 X|| Folha de eventos 1 X

® Global némero r_antigo = 0

® Global nimeror = 0

® Global nimero s_antigo = 0

& Global niimero s = 0

® Global ndmero t_antigo = 0

® Global niimera t = 0

® Global ndmero q = 0

¥ - [ Botio Ao clicar Lt sistema | Definir r_antige para int(M.Texto)

L sistema | Definir r para int(A.Texto)
L sistema | Definir s_antigo para 1
& sistema | Definir s para 0
L sistema | Definir t_antige para 0
A sistema | Definir t para 1

VarTemp é uma varidvel temporaria.

©Q Local numero VarTemp = 0

Q R sistema | Enquanto A sistema  Definir q pera int(r_antigo<r)

L sistema 20 A sistema  Definir VarTemp para

A sistema  Definir r para r_antigo-(q VarTemp)
A sistema  Definir r_antigo para varfemp
X sistema  efinir VarTemp para t
X sistema | Definir  para t antigo-(gxVarTemp)
L sistema | Definir t_antige para Varfemp

fiTexto2  Definir texto para "mdcfo,m) = * & r_antigo
¥ Lsistems  rantigo=1 iTitedtoz  Acrescentar newline & “Inverso multiplicativo de @ em congruéncia médulo m: * & t_antigo
Definindo os valores de a' e b da fungdo inversa
Q sistema  Enguanto Lt sistema  Adicionar int(M. Texto) para t_antige
Lhsistema | t_antigo < 0

T Textoz Acrescentar newline & newline & "a' = " & t antigo

© Local nimero b_linha = 0

& sistema | Definir b_linha para -int(8. Texto) xt_antigo

Q R sistema | Enguanto £ sistema  Adicionar int(M.Texto) para b_linha
L sistema b_linha < 0
i¥ifetoz  Acrescentar newline & "b' =" & b_linha
£l sistema | rantigo = 1 iTi Texto2 Acrescentar newline & *a ndo tem inverso muitiplicativo em congruéncia méduto m.”

Figura 5: Folha de eventos da implementacao do Algoritmo Euclidiano estendido.

4 Conclusao

Neste texto, apresentamos um método de criptografia utilizando uma fun¢do afim e como obter,
através do Algoritmo Euclidiano, chaves de codificacdo e decodificacdo. Esperamos que os leito-
res se aprofundem mais no tema, melhorando os procedimentos aqui apresentados e pesquisando
acerca de métodos mais elaborados, por exemplo: adicionando mais caracteres ao alfabeto utilizado
(MENEZES NETO, 2021), criptografando em blocos de mais de um caractere, e buscando outros
métodos de criptografia, como € o caso do sistema criptografico assimétrico RSA (GANASSOLI,
SCHANKOSKI, 2015; LEMOS, 2010).
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